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 چکیده 

های جانی و آسیب جهتینازااند و روبرو بوده محورانسانها از آغاز آفرینش تاکنون همواره با انواع تهدیدات طبیعی و انسان  

اقتصادی و  ثباتیبناامن خود از یکسو و قرار گرفتن در فضای استراتژیک  نسبتاً. ایران به دلیل بستر طبیعی اندیدهدمالی فراوانی 

مورد  14آمارهای رسمی، از  اساسبر  کهچنانقرار دارد.  محورانسانسیاسی از سوی دیگر، در معرض انواع تهدیدات طبیعت پایه و 

نیز، ایران همانند  محورانسان. همچنین در بخش تهدیدات پیونددیممورد آن در ایران به وقوع  34بلایای طبیعی  جهانی، بیش از 

 یهابخششهری در  هاییرساختزدر مورد  یژهوبهری از کشورهای منطقه در معرض حملات نظامی و اقدامات تروریستی بسیا

 یاکتابخانهتحلیلی و با استناد به منابع معتبر -و ...قرار دارد. این پژوهش با روش توصیفی ونقلحملمختلف آب، برق،گاز، سوخت، 

 یشهرهاکلانبر  یدتأکبا  ونقلحملتروریستی به مراکز و تجهیزات زیرساخت  یژهوبهامی و به دنبال بررسی و ارزیابی حملات نظ

در تداوم زندگی  ونقلحملزیرساخت  یژهوبهحیاتی  هاییرساختزاهمیت  باوجود، دهدیمپژوهش نشان  هاییافتهایران است. 

شهری به خدمات این زیرساخت از یکسو و وابستگی شدید  مختلف یهابخشو نیاز شدید روزانه شهروندان و  شهرهاکلانعادی در 

نظامی  حملاتدر برابر  یرساختز، عناصر و اجزاء این ونقلحملبه شبکه زیرساخت حیاتی  یفرا صنعتو روزافزون جوامع صنعتی و 

و   هاطرح، های شهریختیرسازبرای حفاظت از عناصر و تجهیزات این نوع  کهآن ویژهبههستند.  پذیریبآس شدتبهو تروریستی 

 است.  اجرانشدهامنیتی تدوین و -تدابیر لازم در قالب اصول و ملاحظات دفاعی

 شهری، تروریسم ونقلحملت شهر، زیرساخت یرساخامنیت، ز: واژگان کلیدی

 مقدمه

 یرعاملغدم است و دفاع به استاندارهای مطلوب برای آسایش و رفاه مر یابیدستاصول جهت  ترینییابتدااستقرار امنیت از   

مهم است، تا بیشترین امنیت، با  تأسیساتنیازها در مرحله اولیه طراحی شهرها و   ترینیضروردر مقابل تهدیدات خارجی، یکی از 

 را متقبل شود هازحمتبیشترین  هاآنبرای آسیب زدن به  دشمن یگردطرف  و ازکمترین هزینه جهت دفاع برای مردم فراهم شود 

در  تکنولوژیاما با پیشرفت  دادیمدر خارج از مراکز جمعیتی و در مرزها رخ  هاجنگبیشتر  درگذشته(. 9:4369ی و مرادی،)اهر

 تأسیسات، مراکز و ویژهبهیافت که از خسارات و صدمات دشمنان درامان باشد؛  توانینمرا  یانقطه یچه یراخچند دهه 
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 ٨٩/ي ايرانشهرهاكلانونقل شهري در حمل رساختيزتحليل اصول و ملاحظات امنيتي در 

 نشان يراخ قرنيمنطي  هاجنگ. تجربيات روديمحياتي،حساس و مهم از اهداف اصلي و اوليه دشمن در تهاجم نظامي به شمار 

و نيروي انساني، همواره مورد تهديد تهاجم نظامي  تأسيساتيايي وسيع، تجمع مراكز ثقل، ، شهرها به دليل گستره جغرافدهديم

تهديد قرار  منشأ تواننديمگوناگون  يهاصورتبه). علاوه بر اين، تهديدات تروريستي نيز ٢٠: ١٣٩١(زرقاني و همكاران،  اندبوده

حياتي، حملات انتحاري،  هاييرساختز، انهدام مراكز و يگذارببممختلف چون  هاييوهشاقدامات تروريستي به  درواقع گيرند.

و به دليل اهميت  گيرديمو ... صورت  زخمياهسمرگبار مانند  هاييماريبو ويروس  هايكروبمآلوده كردن فضاهاي پرجمعيت به 

). ١٦:١٣٨٩،ياعظمرقاني، جدي تروريستي قرار دارند (زمراكز در معرض تهديدات  گونهيناشهري،  هاييرساختزمراكز و 

كالبدي و اختلال در عملكرد  عناصر  هاييرانهو، نتيجه حملات نظامي و اقدامات تروريستي در مناطق شهري،  تركيبي از روينازا

ارتباطي ، خطوط هايروگاهناساسي مخازن سوختي،  تأسيسات، هايدسترسو  هاراه، شبكه هاساختمانو  هاسازهانهدام  صورتبهشهري 

مهمي كه زندگي شهري  هاييرساختز، در بين كهينا). نكته لازم به ذكر ٢: ١٣٩٥بخشي، (زرقاني، برق، گاز و... است تلفن، آب،

به دليل نقش مهم آن در زندگي بشر از اهميت اساسي   ونقلحملزيرساخت  تأسيساتبه آن وابسته است، مراكز، تجهيزات و 

 روينازابدن انسان حياتي است و  يهارگدر شهرها همانند  ونقلحمل، نقش شبكه تريقدقبارت بيشتري برخوردار است. به ع

در مقابل تهديدات نظامي و تروريستي گامي مهم در قالب اصل  هايرساختزامنيت اين مراكز و  ينتأم هاييوهشبررسي و ارزيابي 

  .شوديمپيشگيري مديريت بحران محسوب 

  بيان مسئله

امنيت ملي يك واحد سياسي را در معرض خطر قرار  توانديمسنتي، مركز ثقل انواع تهديدهايي است كه  طوربهمي تهديد نظا

از تغيير ساختار حكومت گرفته تا  ياگستردهآن تحولات  واسطهبهمستقيم كه  زوربه، تهديد نظامي يعني توسل يگردعبارتبهدهد.

از : اشتغال كامل نظامي،  اندعبارتتهديدات نظامي  ينترمهم). ١٤١: ١٣٧٨(بوزان ،  گيرديمصورت  هايرانيوكشتار وسيع مردم و 

مهم نظامي،  هاييگاهپامرزي بمباران مراكز ثقل(حياتي ، حساس و مهم) ، تجمعات و  تاتجاوزجنگ محدود و اقدام پيشگيرانه، 

يان مردم و مناامني در احساس كه ايجاد  شوديمگفته  ديداتيكليه انواع تهخرابكاري، جاسوسي و غيره. تهديدات تروريستي به 

). تحليل و ارزيابي ٢٠: ١٣٩١(زرقاني و همكاران،  و چالش نمايد يناامنفضاي عادي زيست و فعاليت را دچار  و كنديممسئولين 

 مناطق مورد تهديد است ينترمهمتهديدات و شناخت  منشأتهديدات نظامي و تروريستي مستلزم بررسي انواع تهديدات، منبع و 

شهري جزء اهداف مهم عمليات نظامي و تهديدات تروريستي به شمار  هاييرساختز). مراكز و ١٤١: ١٣٩١، ياعظم،(زرقاني

، مراكز يتيمراكز جمعمركزي تكنولوژي اطلاعات هستند شامل  هاييستمسوابسته به  عمدتاًكه  تأسيسات.اين مراكز و روديم

و... هستند. به همين خاطر تمركز اقدامات  ونقلحملمواد غذايي، سيستم  يهاكارخانهانرژي، برق، آب،  ينتأم يساتتأسمخابراتي، 

به  يفرا صنعت). با توجه به سطح وابستگي جوامع صنعتي و ٣١٢:١٣٨١(افتخاري، است يافتهيشافزا هاشبكهتروريستي روي اين نوع 

اهميت بيشتري پيدا  روزروزبه ونقلحملزيرساخت  ويژهبه  هايرساختزحياتي و حساس، حفاظت از اين  هاييرساختزشبكه 

تروريستي يا  ياتعملبه علت حوادث عمدي(  تواننديم هاشبكهاز اين  يوربهرهو  هايرساختز. آسيب و تهديد اين كنديم

ث اساسي در تروريسم نوين، عبارت از عمليات تروريستي و خرابكارانه عليه (زلزله) باشد. بنابراين يكي از مباح يتصادف خرابكارانه)

  هايرساختزو  تأسيساتحفاظت از مراكز، روشن است).  ٣٣:١٣٨٢(طيب، زيربنايي است تأسيساتمناطق و مراكز حساس، حياتي و 

در مقابل تهديدات است.  هايرساختزاين  ريپذييبآس، انواع تهديدات و ميزان هاآنو كاركرد  هايرساختزنيازمند شناخت انواع 

موردي و محدودي صورت  يهاپژوهش، محورانساندر مقابل تهديدات  ويژهبهشهري  هاييرساختزدر مورد تدوين پيوست امنيتي 
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موردی و محدودی صورت  یهاپژوهش، محورانساندر مقابل تهدیدات  ویژهبهشهری  هاییرساختزدر مورد تدوین پیوست امنیتی 

در گسترش حوزه معرفتی و  تواندیم هاپژوهش گونهینا، روینازار منابع نظری و پژوهشی وجود دارد. گرفته است و از این نظر فق

 . آیدکارشهری به  هاییرساختزحفاظت از  یهاطرحمبانی نظری و تدوین 

 روش تحقیق 

اسنادی و با  صورتبهپژوهش  یازموردن. اطلاعات شودیمتحلیلی محسوب -این پژوهش از حیث ماهیت و روش تحقیق، توصیفی

مختلف  یهابخشاست. هدف اصلی این مقاله، بررسی وضعیت عناصر و  شدهیگردآورمراجعه به منابع معتبر کتب، مقالات و ...

، این پژوهش به دنبال بررسی این مسئله است که در تریقدقشهری در برابر تهدیدات تروریستی است. به عبارت  هاییرساختز

 .     گیرندیمشهری در مقابل چه نوع اقدامات تروریستی مورد تهدید قرار  ونقلحمل  هاییرساختزاین  از هرکدام شهرها

 مبانی نظری پژوهش

 تروریسم

تصاحب  برسر تروریسم عبارت است از اشاعه و گسترش فلسفه سیاسی مخالف در یک دموکراسی و نوعی خاص از درگیری  

، اقدامات تروریستی شدنیجهانبا ورود به عصر پست مدرنیسم و عینیت یافتن مفاهیمی چون (. 473:4334اقتدار و حاکمیت )رایش،

 یهاشبکهارتباطات و  بریهتکفرامرزی خود و با  یمانانپهمبا جلب مساعدت  هایستتروردر مرزهای ملی محصور نمانده است و 

(. 441:4364،همکارانو کنند)افضلیی دهسازمانخویش را درهرکجاکه بخواهند اقدامات تروریستی  توانندیم المللیینبمالی 

بسیار مشخصی دارد، هم ابعاد آن گستره است و هم  سرشتهم است؛ یداکردهپ یفردمنحصربهخاص و  هاییژگیوتروریسم امروزی 

اهداف،  و نیز هاروشتکنولوژیک پیوسته در حال دگرگونی است ضمن اینکه ازحیث  هاییشرفتپ یجهدرنتآن  هاییوهش

است  شدهیلتبدامروزه تروریسم به استراتژی مداوم و سیستماتیک از خشونت  درواقع(. 443:4337دارد)طیب، المللیینب یاگسترده

 عمدتاً و  پذیردیمدولت یا گروهی سیاسی علیه دولت یا گروه سیاسی دیگر در طول سلسله اعمالی خشونت بار صورت  یلهوسبهکه 

 درمجموع(. 744،4364ایجاد حالت ترس و وحشت عمومی برای رسیدن به اهداف سیاسی است)محسنی، هدف از این اقدامات

  از: اندعبارت هاآن ینترمهممختلفی است که برخی از  یهاشاخصگفت تروریسم امروزه دارای عناصر و  توانیم

  را انجام دهند آن خواهندیمکه  یاعدهو ناشی از فکر و تصمیم  شدهیطراحعملی است از پیش. 

   مالی یا انتقام شخصی و .... فرق دارد. مرتکبین این  هاییزهانگسیاسی و ایدئولوژیکی  است و با دیگر  یریگجهتدارای

  .وضع موجود را تغییر دهند خواهندیمکلان دارند و  هاییزهانگاعمال، 

 ًد را ندارند.ه توانایی دفاع از خوافرادی هستند ک  هایستترورقربانیان  عمدتا 

 و کاربرد آشکار  هادولتیا عواملی سری هستند و از عملیات نظامی  یفرو ملی هامرتکبان اعمال تروریستی از گروه

 (.71:4334متمایز است)هرسیج، کاملاًنیروهای نظامی بر ضد اهداف نظامی 

  بارز تروریسم است. هاییژگیوغیرقانونی بودن از 
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 ٩١/ي ايرانشهرهاكلانونقل شهري در حمل رساختيزتحليل اصول و ملاحظات امنيتي در 

  المللينبتبيين مفهومي تحول تروريسم در روابط  -١جدول

شاخص 

  تحول

  تروريسم

  انگيزه
الگوي 

  تحليل
  قربانيان  سلاح  اهداف  تاكتيك  استراتژي  سازماندهي

 بين المللي

  (قديم)

  مدرن

  (منفعت)
  ابزاري

سلسله مراتبي، 

دوپايه، 

  سرزميني

باج 

  خواهي

آدم كشي، 

گروگان 

 گيري،

  هواپيماربائي

  امنيت ملي

  (نظامي،سياسي)
  سبك و متعارف

محدود، گزينشي، 

  سياسي

 جهاني

  (جديد)

  پسامدرن

  (هويت)
  سازماني

شبكه اي، تك 

پايه، 

  غيرسرزميني

تحريك و 

  برانگيختن

عمليات 

  انتحاري

امنيت ميهني 

 عمومي،

  هازيرساخت

، يكشتارجمع

  تخريب جمعي

انبوه، فله اي، 

  اكثريت خاموش

  )١٦٧:١٣٨٨منبع:(پورسعيد،

  انواع تروريسم

 هابندييمتقسقرا گرفته است.بخشي از اين نوع  بندييمتقسو  يبندطبقهو رويكردهاي مختلفي مورد  هايدگاهدتروريسم برمبناي 

طلب، تروريسم نئوفاشيست و تروريسم قومي  ومرجهرجو تروريسم مستقل، تروريسم  كشورهااز: تروريسم تحت كنترل  اندعبارت

فوق كارشناسان  بندييمتقسهمچنين علاوه بر  .)٨٩:١٣٨٢،و.. ( طبيب ياهسته،تروريسم يرمتعارفغ، تروريسم متعارف و طلبيهتجز

  .شوديماشاره  هاآنكه در قالب شكل زير به  اندپرداختهبه معرفي انواع و ابعاد تروريسم 

 
                                                                  گرايملتروريسم  -١

 
 
  

              سميتروري هاوهيو شابعاد 

   تروريسم بيولوژيكي -١
  
  

انواع تروريسم        

تروريسم سياسي                                                                     -٢   تروريسم شيميايي- ٢ 
مذهبي                                                           –تروريسم ديني  -٣  تروريسم هسته اي- ٣ 

   تروريسم كشاورزي -٤  تروريسم دولتي -٤

 تروريسم چشايي -٥                                                     هاحكومتتروريسم تحت حمايت  -٥

تروريسم مواد مخدر                          - ٦ تروريسم آزاد -٦
   تروريسم انتحاري -٧ 

  و ابعاد تروريسمانواع - ١شكل 
  )١٦:١٣٨٩،يواعظم(زرقاني 

  حياتي  زيرساخت   

كه يك سيستم بزرگ را تشكيل داده و داراي  شوديم، زيرساخت به مجموعه عناصر ساختاري به هم پيوسته اي اطلاق يطوركلبه

مات را به نحو مطلوبي عرضه خد توانيمآن،  هابخشاست و در صورت عملكرد صحيح همه  ياگستردهتكنولوژيك - ابعاد فني

كرد. با اين  يبندطبقه ياتيح يرغرا به دو نوع زيرساخت حياتي و  هايرساختز توانيمكلي،  بندييمتقسانتظار داشت. در يك 

نسبت به برخي ديگر بيشتر است. با توجه به اين تفكيك به نظر  هايرساختز، قائل به اين هستيم كه اهميت برخي از بندييمتقس
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از مرتبط با امنیت ملی یک کشور مرتبط دانست. این ارتباط نیز ناشی  هاییرساختزحیاتی رامی توان به  هاییرساختز رسدیم

را تهدید نماید، ارجاع  هاآنچه که وجود  خود و هر آن یهامدلولامنیت است که ما را به مسئله وجود و یا عدم وجود  گوهر

 (.  67:4331)عبدالله خانی، دهدیم

 
 حیاتی، حساس و مهم شهری تأسیساتو  هازیرساختانواع  -7شکل

، انددادهکه یک سیستم بزرگ را تشکیل  شودیماطلاق  اییوستهپهمبهبه مجموعه عناصر ساختاری « حیاتی هاییرساختز»

این  هایرساختزه مهم در مورد این دارای ابعاد تکنولوژیک گسترده بوده و از ابعاد فیزیکی غیرعامل حرکت برخوردار است. نکت

چارچوب اصلی برای پشتیبانی از ساختارهای  روینازاخدمات اساسی و بنیادی است و  دهندهارائهحیاتی،  هاییرساختزاست که 

کلیدی از  هایییداراحیاتی و  هایزیرساختکلان امنیت ملی کشور و احاد ملت می باشد.  به همین جهت است که حفاظت از 

تداوم  تواندیم یراحتبه، هاآنتخریب یا وارد آمدن آسیب به  چراکه؛ شودیمی هر دولتی محسوب هایتمأموروظایف و  ینترهمم

 به شکل جدی به خطر اندازد یاعفودحیات یک کشور را با مشکل مواجه سازد و امنیت آن را به لحاظ سیاسی، اقتصادی 

 (. 11: 4361)بخشی،

 ونقلحملزیرساخت  ییاراکتهدیدات و   -7جدول

 هدف عنصر حیاتی معیار تعیین کارایی رویکرد نامتقارن بالقوه

حملات فیزیکی از 

با  یکشتارجمع یافزارهاجنگ

وسایل متعارف تروریستی، 

حملات جنگ اطلاعاتی 

 یهاستمیساختلال در  منظوربه

عامل )شامل پالس 

 الکترومغناطیسی(

جریان امن ترافیک هوایی به 

کم،  یزماناختلافم یا با هنگا

انجام ترانزیت عمده بدون 

طولانی انتقال امن  یرهایتأخ

مواد خطرناک، عملکرد 

 کشتیرانی یهاستمیسمطمئن 

سیستم هوافضا ملی، خطوط هوایی هواپیماها و 

، خودروهای هابزرگراهو  هاجاده، هافرودگاه

 آهنراه، ترانزیت عمده )هاونیکامشخصی و 

طوط لوله )گاز طبیعی، نفت و و اتوبوس( خ

سایر مواد خطرناک( خطوط کشتیرانی 

 مسافری و باری، خدمات تحویل

 رساختیز

 ونقلحمل

 (.926:9370منبع:)مکنزی،

 چنین در را و مراکز گونهینا اهمیت  حیاتی، هاییرساختزبه شبکه  یفرا صنعتصنعتی و سطح وابستگی بالای جوامع 

 و اهمیت به توجه با و اصلی  هایبا توجه به وجود وابستگی عملکردی شبکه زیرساخت درواقع  .تاس ساخته برجسته کشورهایی

آبادیان )عوض رسدیماساسی به نظر  یوستهپهمبهها، در یک شبکه دارایی وابستگی بررسی روزمره، زندگی بر هاشبکه این زیاد یرتأث

 و هایرساختز اجزاء و عناصر مورد در دقیقی مطالعات  دیگر، یکشورها در، تحدهمیالاتا همانند روینازا  (.17 :4363 و همکاران،

  .است گرفته صورت هاآن کارکرد

زیر ساخت ها 

حیاتی  حساس و مهم شهرها 

زیر ساخت 
مردمی 

زیر ساخت 
دفاعی 

خدمات 
دولتی 

اطلاعات و 
ارتباطات 

نیروی 
برق 

مالی و 
بانک 
داری 

خدمات 
اضطراری 

تامین آب 

تولید 
وانباشت 

نفت و گاز

حمل و 
نقل 
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 ٩٣/ي ايرانشهرهاكلانونقل شهري در حمل رساختيزتحليل اصول و ملاحظات امنيتي در 

  :دانست يمتقسقابل زير يهابخش به توانيم را حياتي زيرساخت اصلي اجزاي  ديگر، منظري از 

  حياتي زيرساخت اصلي اجزاي  -٣جدول 

  ملي هاييستندآثار تاريخي و خدمات ضروري                                                              

  ي هسته ايهانيروگاهارتباطات دور برد                                                             

  سدها  ي منابع آبهاشبكه

  دولتي تجهيزات  بانكداري و تامين بودجه

  منابع بازرگاني حياتي  حمل و نقل

  برق قدرت يهاشبكه  ذخيره گاز و نفت

  )١٣٩٣:١٠٩عوض آباديان و همكاران، (منبع:     

  و طبيعت پايه محورانسانتهديدات 

  محورطبيعتتهديدات الف)

. از نظر اندبودهزمان با پيدايش انسان با انسان همراه طبيعي داشته و هم منشأاز نام آن پيداست  كهچنان محوريعتطبتهديدات 

، آتشفشان زلزله،  سيل، دديد بلايا و مخاطرات طبيعي مانندور همواره در معرض خطر و ته يهاگذشتهاز جوامع انساني  تاريخي،

 خساراتي و هايبآس ،هاپتانسيل داشتن با كه هستند قالب طبيعي فرايندهاي نوع از وقايعي طبيعي مخاطرات. اند بوده... و خشكسالي

 ).١٣٩٣(كلانتري و سلطانپور،  سازنديمو مكان زيست و رفاه فراهم  هاانسان براي

  محورانسانتهديدات ب) 

انسـاني را  ، تهديـداتجهـاني بهداشـت سازمان .است محورانساندر اين بخش تهديدات  يموردبررسدسته ديگري از تهديدات 

و بـدون  يرعمديغدر ايجاد آن نقش داشته باشند اين نقش ممكن است عمدي و يا ارادي و  ياگونهبه هاانسانداند كه تهديداتي مي

 يهاسـازمان و قـوانين بـاوجود انسان يطلبمنفعت و فناوري تكامل با  اين تهديدات ).٣: ١٣٨٣و همكاران، اراده باشد (اي. دريك 

تـوان گفـت كـه مـي يطوركلبهنسان و شهرها را شديداً مورد آسيب و تهديد قرار داده است. و ا يداكردهپ شيوع بازهم امنيت حفظ

كه با دخالت مسـتقيم در راسـتاي بـه مخـاطره انـداختن علـايق و منـافع اساسـي (اعـم از حوادثي حوادث انساني عبارت است از 

    ).١٣٩٢:٨٢است (حسيني و همكاران،  ت و سرزمينمل  كشور، يك...) و ارضي تماميت  استقلال،  معنوي،   مادي،

 ارزيابي تهديدات زيرساخت ملي
 با و تصادفي و طبيعي  تواند به دليل اقدامات عمدي،ملي يك كشور مي هاييرساختزو تجهيزات  تأسيساتمجموعه مراكز، 

 بخش در تروريستي اقدام يا و نظامي حملات مديريتي،  -اجرايي  خطاهاي  ،روينازا .گيرد قرار تهديد مورد انساني و طبيعي منشأ

ها آسيب برساند هاي مختلف زيرساختتواند به بخشمي طبيعي ش  ...و زمين فرونشست  و حوادث طبيعي چون زلزله، سيل، انساني

ها و دارايي كشورها ،يگردعبارتبه  .نمايد اساسي يهاچالش دچار را جامعه و دولت و شود هاآنو مانع از اجراي صحيح عملكرد 

 طوربه .)٢٥٢: ١٣٨٩، ساليوانت، جان(دهنديمقرار  مورداستفادهمختلفي دارد كه در اداره كردن امور كشور  هاييهسرما

 داده نشان مختلف رويدادهاي و تجربه .است بيشتري اهميت داراي ديگر برخي به نسبت هاييدارا و هايهسرما اين از برخي  طبيعي،

را به كشور  يريناپذجبرانها لطمات زيرساخت و هاييدارا اين از برخي حتي شدن خارج رده از و رفتن بين از يا و ديدن آسيب كه
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را به کشور  یریناپذجبرانها لطمات ساختزیر و هاییدارا این از برخی حتی شدن خارج رده از و رفتن بین از یا و دیدن آسیب که

 فاکتورهایو عوامل ،دهدیم قرار یرتأث تحت را ملی زیرساخت مختلف یهابخش که تهدیداتی برآورد در مربوطه وارد کرده است.

 منشأ  ن،آ بودن انسانی یا طبیعی منشأ  تهدید، گستره و شدت تهدید، ماهیت و نوع  .گیرد قرار مدنظر بایستی مهمی یدهایخر

 مواردی  ...و زیرساخت یک مختلف اجزای عملکرد روی بر تهدید یرتأث  تهدیدات، دامنه  افیایی داخلی یا خارجی آن،جغر

  (.43: 4332)کراهمان،گیرد قرار موردتوجه بایستی ملی زیرساخت تهدید برآورد و ارزیابی در که است عواملی جزء دستینازا

  بحث و تحلیل

تروریستی محسوب  یاتعملنظامی و  یهاتهاجمهدفی جذاب در  عنوانبهشهری  هاییرساختزشد، مراکز و  که ذکر همچنان 

به شرح  هاآن ینترمهمکه  گیردیممتعددی صورت  با اهداف تواندیم هایرساختزحملات تروریستی به این نوع  درواقع. شوندیم

  زیر است:

 ه خدمات و ایمنی و سلامت عمومیایجاد خدشه به توان یک زیرساخت در ارائ -

 تحلیل بردن ظرفیت و توانایی یک زیرساخت در ارائه حداقل خدمات عمومی -

 یک زیرساخت یفهوظانجامآسیب رساندن به فرایند  -

 (. 33:4336)سالیوانت، مردم نسبت به توانایی یک زیرساخت برای ارائه خدمات اعتمادایجاد ضعف در روحیه و  -

 شدهدادهنشان  3شکل که در  همچنانهم حداقل سه شیوه مطرح است.  هایرساختزتروریستی در حمله به  تیاعملدر مورد نحوه 

که در این صورت با قطع کامل  ،صورت گیرد یرساختزمستقیم به یک  طوربه تواندیم هایرساختزاست، حملات تروریستی به 

ماهیت و سطح بحران پدید  یرساختزن آسب با نوع و کارکرد متنااست  . روشن، بحران پدید خواهد آمدیرساختزخدمات آن 

 یرساختزلال در عملکرد آن تاست که موجب اخ یرمستقیمغحمله  صورتبه ،آمده متفاوت خواهد بود. نوع دوم حملات تروریستی

ز نقش و کارکرد یک پیامدهای مالی به همراه دارد. در نهایت در نوع سوم حملات تروریستی، با استفاده ا عمدتاًو  شودیم

با استفاده از زیر ساخت فناوری ارتباطات و اطلاعات در  امثل. گیردیمدیگر حمله صورت  هاییرساختزاهداف و به  یرساختز

فناوری ارتباطات  یرساختز. یا با استفاده از امکانات کنندیمسیستم ناوبری هواپیما اختلال ایجاد کرده و موجب سقوط آن را فراهم 

شهر به  یریناپذجبرانصدمات موجب بروز آب، برق و گاز حمله کرده و  یرساختز تأسیساتاعات به مراکز و و اطل

 .  (91: 4361)بخشی،شوندیم

 
 و پیامدهای متفاوت آن   هازیرساختانواع حملات تروریستی به  -3شکل 

 (9356، منبع:)زرقانی،بخشی
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 ٩٥/ي ايرانشهرهاكلانونقل شهري در حمل رساختيزتحليل اصول و ملاحظات امنيتي در 

گرفته تا مخالفين داخلي، در اقدامات تروريستي خود با حمله مستقيم و  الملليينبهاي تروريستي فراملي و تروريستي از گروه

. شونديمحكومتي موجب ايجاد خسارات جاني و مالي فراواني  يهاسازمانو  نهادهاو  هايرساختزبه شهروندان، مراكز و  يرمستقيمغ

المپيك تا حمله به اموال خصوصي،  هاييباز مثلي انساني هااست و از يك مركز تجمع گروه طيف اهداف تروريستي وسيع

  گيرد. يدربرمو مراكز دولتي را  ونقلحملناوگان 

 
  
  

  

  

  

  

  

  

  

  اهداف متنوع تروريستي   - ٤شكل 
  )١٣٩٤،خشيبزرقاني،(منبع: 

اهداف مي باشد.  گونهيناو مراكز شهري، نوع حمله تروريستي محتمل به  هايرساختزنكته مهم ديگر در حملات تروريستي به   

چهار شيوه عمليات تروريستي يعني بيوتروريسم،تروريسم شيميايي،  يباً تقربه اعتقاد كارشناسان، در بحث عمليات تروريستي، 

قرار  مورداستفاده توانديم هايرساختزيا جنگ اطلاعاتي بيشتر براي حمله به شهروندان،  تروريسم انتحاري و سايبر تروريسم

حمله ي تروريستي، عمليات تروريستي با استفاده از مواد بيولوژيك با هدف آلوده  ينترمتحملو  ينترخطرناكگيرد.در اين ميان، 

). جدول زير ميزان احتمال حملات تروريستي را در مورد ٣٣:١٣٨٠،ينيحسشاه( در شهرهاي بزرگ است ويژهبهكردن منابع آبي 

  . دهديمنشان  يشهر ونقلحمل هايزيرساختاز  هركدامعناصر 

  شهري ونقلحملاحتمال وقوع تهديد تروريستي براي زيرساخت -٤جدول

زيرساخت 

 حياتي

  انواع تروريست

  عناصر
  بيوتروريسم

 يسمترور

  انتحاري
  تروريسم سايبري

تروريسم 

  شيميايي

  ونقلحمل

  اديز اريبس  زياد  بسيار زياد  زياد  آهنراهايستگاه مترو،

  زياد  اديز اريبس  بسيار زياد  زياد  فرودگاه

  زيادبسيار   زياد  بسيار زياد  زيادبسيار  پايانه مسافربري

  زياد  زياد  بسيار زياد  زياد  دريايي يهاناوگان

، مبناي تعيين نوع و سطح تهديدات تروريستي (احتمال بسيار زياد، زياد و ...) يك نوع مقايسه نسبي بين انواع ٤در جدول  

(هوايي، ريلي، دريايي، ونقلحملآن با نوع تهديد است. همچنان كه در جدول مشهود است، زيرساخت  رابطهو  هايرساختز

واقع شوند. نوع و ماهيت تهديد تروريستي و ميزان احتمال و  موردتهاجمتي با استفاده از حملات تروريس تواننديم)، ياجاده

  .شوديممختصر به آن اشاره  طوربهمتفاوت است كه  يرساختزبا توجه به نوع و كاركرد  پذيرييبآس

رتاثير ب  

دسته بندي 

      تروريسم

ازي تأسيسات تجاري و دولتي / خطوط نفت / ناوگان هوايي و دريايي / ب تخريب

ي هاي حمل و نقل عمومي / خطوط مخابرات و ارتباط المپيك / جاده ها و سامانه

 / پروژه هاي ساختماني / اموال خصوصي

لليتروريسم بين الم  

 تروريسم داخلي

 مبارزان مستقل با

 اهداف خاص

 حكومت ها

 منابع

 شهروندان
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 ١٢٦، شماره پياپي ٩٦پاييز،  سومشماره  ،٣٢فصلنامه تحقيقات جغرافيايي، سال  /   ٩٦
 

تواند به يهوايي؛ اين امر م ونقلحملدر  خصوصبهبا تروريسم سايبري و عمليات انتحاري روبرو است  ونقلحملزيرساخت 

قرار  يرتأث، ترافيك هوايي و يا حتي ترافيك قطارها منجر شود و حتي ممكن است خدمات اورژانسي را نيز تحت هادرراهترافيك 

تواند در اثر يك اتفاق طبيعي نيز به وجود آيد و منجر به فلج شدن يك منطقه و حتي يك كشور شود. دهد. همين موضوع مي

هاي آهن و پايانههاي بزرگ مسافري راهاي (خطوط زميني) حفاظت ساختمان اصلي ايستگاهبري جادههاي تراپايانه يهاقطب

به علت  هاساختمانسوزي در اين اي در برابر حملات نظامي يا تروريستي لازم است زيرا تخريب يا انفجار و آتشمسافري جاده

اي موضوع در فضاي رواني جامعه نيز د و علاوه بر آن انعكاس رسانهشوسنگين جاني و مالي مي يهاخسارتتراكم مسافران، باعث 

گذاري در جعبه يا بدن انسان ماشين متحرك يا ثابت، بمب يلهوسبهگذاري هايي همچون بمباست. حملات تروريستي به روش مؤثر

مقاوم در   اي و... اهميت دارند.حام نقطهسازه مقاوم، معماري مناسب، حفاظت فيزيكي، كاهش ازد هاآنباشد كه در مقابل محتمل مي

را در برابر بلاياي طبيعي نيز مقاوم خواهد  هاآنو ابنيه فني) براي مقابله در برابر حملات دشمن،  هاساختمانها (نظر گرفتن سازه

ها در كاهش هاي اصلي و ايستگاهپايانه يهاساختماندر  يساتتأسهاي مربوط به طراحي معماري، سازه و استفاده از توصيه  نمود.

توان از شود كه براي طراحي سازه مطابق مرجع مزبور ميباشد و براي اين منظور توصيه ميمي مؤثرمخاطرات دفاعي و امنيتي 

افري اهميت هاي مسهاي مسافري و ايستگاههاي بارگذاري ناشي از انفجار استفاده نمود. مسيرهاي دسترسي در پايانهدستورالعمل

 هابحرانسوزي و ساير مناسب خروج اضطراري، در زمان حملات هوايي، بلاياي طبيعي، آتش يهادرباي دارند. در نظر گرفتن ويژه

(چه در محوطه و چه در سالن  خطراعلامها به تجهيزات كمك شاياني به كاهش تلفات خواهد نمود. همچنين با تجهيز ايستگاه

آهن يا پايانه ها كمك كرد. چنانچه در شهرهاي بزرگ، سالن مسافري ايستگاه راهكاهش تلفات ناشي از بحران توان بهمسافري) مي

مسافري در زيرزمين قرار گيرد و طبقه همكف آن به پاركينگ و طبقات بالاتر به فضاهاي اداري و تجاري اختصاص يابد، علاوه بر 

گردد همچنين از فضاهاي گاه، دسترسي سريع مسافران به خط و سكو فراهم ميحفاظت و نقش پناهگاهي ساختمان پايانه و ايست

اي (نقاط حساس و در دسترس داخل ساختمان هاي ترابري جادهنظارت بصري بر پايانه  آيد.به عمل مي يترمناسبشهري استفاده 

، امكان ثبت و مرور وقايع نيز يديوييوهيزات نظارت واحدهاي نگهباني رايج بوده و امروزه با استفاده از تج يلهوسبهاصلي و محوطه) 

  .با دقت بالاتر وجود دارد

مختلف و با  هاييوهشحملات تروريستي به  ونقلحملاركان زيرساخت  ينترمهميكي از  عنوانبهنيز،  هافرودگاهدر مورد  

 تأسيساتمخازن سوخت،  ،هايانهآش گاه،چون باند فرود هافرودگاهمختلف  يهابخش درواقع. گيرديماهداف متفاوت صورت 

و راهكارهاي  هاروشهم  هايرساختزقرار گيرند. براي حفاظت از اين نوع  هايستترور موردحمله تواننديممخابراتي، برج مراقبت 

و يا تغيير مكان داد؛ بنابراين تنها راهي كه باقي  پوشزره،يرا مخفباند فرودگاه  توانينممشخصي وجود دارد.مشخص است كه 

استفاده  آمادهو  يررا تعم ديدهيبآسبتوان باند  هاآن يلهوسبهاستفاده از موادي است كه  مثلاًديگر است  يهاروش، استفاده مانديم

جامد تبديل  صورتبه يعاًسردر زمان تماس با هوا  و يا مواد  بسيار مقاوم كامپوزيتي كه هافوماز انواع  توانيمنمود. براي اين منظور 

مهمات  يهازاغهشده و مانند  ساختهينزمنظامي در زير سطح  يماهايهواپ هاييانهآشسال گذشته  ٣٠استفاده كرد. از حدود  شونديم

 واقعاً  جهتينازايما بوده و ساخت آشيانه در زير سطح زمين بسيار كمتر از خود هواپ هايينههز قطعاً. شوديممحافظت  هاآناز 

كه بتوانند هواپيماهاي با وزن  شوديمبراي انتقال هواپيما به سطح زمين از بالابرهاي بسيار قوي استفاده  معمولاًاست.  صرفهبهمقرون

دارد. بهترين و بالا را هم جابجا كنند. البته اين روش براي هواپيماهاي بال وسيع،ترابري و ناوگان مسافربري كاربرد چنداني ن
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 ٩٧/ي ايرانشهرهاكلانونقل شهري در حمل رساختيزتحليل اصول و ملاحظات امنيتي در 

هدف بالاتر  يافتندرفراوان بر روي باند و سطح فرودگاه است تا امكان اشتباه  يهاماكتاستفاده از  حلراه ترينينههزكم

  براي خسارت احتمالي، از امكانات اتوماتيك مانند سيستم اعلام و اطفاي حريق استفاده شود. شوديمبرود.پيشنهاد 

  گيرينتيجه

اقتصادي، سياسي، خدماتي،  تأسيساتمراكز جمعيت و انباشت سرمايه و استقرار انبوه مراكز و  ينترمهم عنوانبهشهرها    

طبيعي، انساني قرار دارند. در طي دو دهه اخير، ما شاهد افزايش روزافزون تهديدات  منشأصنعتي و...در معرض تهديدات مختلف با 

هاي در تهاجم نظامي به كشورها و در قالب استراتژي، درواقعي و اقدامات تروريستي هستيم. در قالب حملات نظام ويژهبه محورانسان

 انجام موردتهاجمكشور  درآوردن زانوبه منظوربهمنان دش توسط كه است اهدافي اولين ازجمله شهري هاييرساختز به حمله  نظامي،

حلقه  ٥  توسط سرهنگ جان واردن براي ارتش آمريكا بعد از جنگ ويتنام، شدهيمعرفهاي انهدامي استراتژي در كهچنان. گيرديم

ي مراكز ثقل كشور براي شناساي  يك جنگ، يزيرطرحوظيفه در  ينترمهماستراتژيك براي نابودي طرف مخاصمه معرفي شده كه 

 خواهد را شكست طعم جنگ وزهاير اولين در تهاجم مورد كشور گيرد، قرار هدف مورد و شناسايي  تهاجم است، كه اگر دقيق

 ويژهبه شهري هاييرساختز به حمله استراتژي كه دهديم نشان  ...و يمن كوزوو، عراق، به نظامي تجاوز تجربه  .چشيد

تروريسم، ديگر همه كشورها و  شدنيجهانعلاوه بر حملات نظامي، با   .)١٣٩٤(زرقاني و بخشي،  است داشته قرار هاييرساختز

حياتي اروپا در دو سال  هاييرساختزحملات متعدد تروريستي به  كهچنانشهرها در همه نقاط جهان در معرض تهديد قرار دارند 

ا نيز و بحراني مانند خاورميانه درگير اقدامات تروريستي نيستند بلكه اين حملات در قلب اروپ ثباتيبگذشته نشان داد فقط مناطق 

 عمليات هرگونه، شهرهاكلان ويژهبهدر شهرها  تأسيساتتمركز شديد جمعيت،سرمايه، مراكز و  باوجود طورقطعبه. گيرديمصورت 

متعددي را براي اين شهرها با خود به همراه داشته باشد.  محيطييستزاقتصادي، اجتماعي، سياسي و  يهاچالش توانديمتروريستي 

 هايزيرساخت تأسيساتاست، حمله نظامي و تروريستي به مراكز و  قرارگرفته موردتوجهو تهديداتي كه كمتر  هاچالشيكي از 

شهري به دليل وابستگي ساير  ونقلحملو .... مي باشد. در اين ميان، زيرساخت  ونقلحمل شهري در بخش آب، برق، سوخت،

 باوجوداست كه  بدن انسان خون گردش سيستم درواقع ونقلحملستم به آن از اهميت دوچنداني برخوردار است. سي هايرساختز

 گوياي خود مسئله جدي خواهد كرد. اين دچار چالشرا  هايرساختزكل  ونقلحمل، اختلال در زيرساخت هايرساختزسلامت ساير 

مديريت عناصر  و تجهيز ساخت، گزيني، مكان در  امنيتي-دفاعي ملاحظات و اصول رعايت با كه است كشور مديران مهم مسئوليت

در مقابل حملات نظامي و اقدامات تروريستي محافظت نمايند. به تعبيري ديگر، در منطق مديريت  هاآنو اجزاي اين زيرساخت از 

پيشگيري از وقوع تهديدات نظامي و  منظوربه. در اين چارچوب شوديمبحران، پيشگيري از بحران مرحله اصلي و اول محسوب 

،آب، برق و... لازم است ضمن بررسي دقيق ونقلحملشهري چون  هايزيرساختعمليات تروريستي در عناصر مختلف  يژهوبه

نيز مورد تحليل قرار گيرد تا با تدوين پيوست امنيتي تا حد  تأسيساتاين نوع  پذيرييبآس، نحوه و ميزان هايبآستهديدات و 

، بندرها، هافرودگاهاجزاء و عناصر مختلفي چون  ونقلحملنمونه در مورد زيرساخت  نوانعبهشد.  هاآن پذيرييبآسزيادي مانع از 

دريايي ممكن است در معرض تهديد  بندرهابار هوايي و  ينتأم هاييرهزنج، ترامواها و هاتونلو  هاپل، هاجادهي مسافربري،هاپايانه

ري اگذيابي فيزيكي و كنترل كارمندان و مسافران، كشف حريممختلفي چون مديريت دست هاييوهشبا  روينازاقرار گيرند و 

  پرداخت.و ...به مقابله با تهديدات  پذيرييبآسمحيطي، ارزيابي 
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  خذ آو ممنابع 

 كمقرن بيست و ي )، پدافند غيرعامل و تهديدات١٣٩٢( لياسماعي، عليرضا، عرب معصومي، كاش ، حسني، رضا،عباسديساحمدي،  -

 ».رعامليغپدافند « رانياي بيولوژيكي و بيوتروريسم)، ششمين كنگره انجمن ژئوپلتيك ها(سلاح

  )، مراحل بنيادين انديشه در مطالعات امنيتي، مطالعات امنيت ملي پس از جنگ سرد، پژوهشكده مطالعات راهبردي.١٣٨١افتخاري، اصغر ( -

ريزي و آمايش )، ژئوتروريسم رويكردي جغرافيايي به تروريسم، فصلنامه برنامه١٣٩٠پويان، داوود (افضلي، رسول، انصاري زاده، سلمان،  -

  .١٠٥-١٢٣، صص ١شماره ، ١٥فضا، دوره 

)، ارزيابي مهندسي پدافند غيرعامل در مطالعات شكست سدها و تأسيسات آبي وابسته، سومين ١٣٩٠اهري، علي اكبر، مرادي، اسماعيل ( -

  .٦٦-٩١ي مقاوم سازي، تبريز، صصهالمللي سيستمكنفرانس بين ا

 انتشارات پژوهشكده مطالعات راهبردي. ،ها و هراس، مترجم پژوهشكده مطالعات راهبردي)، مردم، دولت١٣٧٨( بوزان ،باري -

ارشناسي ارشد، )، تحليل ملاحظات پدافند غيرعامل در زير ساخت شهري با تاكيد بر زير ساخت آب، پايان نامه ك١٣٩٤بخشي، فاطمه ( -

  دانشگاه فردوسي مشهد.

 )، ژئوپليتيك فراگير، ترجمه عليرضا فرشچي و حميدرضا رهنما، انتشارات ستاد دوره عالي جنگ.١٣٨٣برادن، كتلين، شلي، فرد ( -

نشتارات هاي محلي، ا) مديريت بحران، اصول و راهنمايي عملي براي دولت١٣٨٣درابك، توماس، هواتمر، جرالد، اشرفيان، سيمين ( -

  شركت پردازش.

 ي تروريسم، ترجمه سيد حسين محمدي نجم، چاپ اول، انتشارات دوره عالي جنگ.ها)، ريشه١٣٨١رايش، والتر ( -

امنيتي در آمايش كلان شهر مشهد با تأكيد بر تهديدات تروريستي،  –)، تحليل ملاحظات دفاعي ١٣٨٩( يهادي، اعظمي، هاد ديسزرقاني،  -

  .٧٦-٩١، صص ١٤ي، شماره اهيناحعه جغرافيا و توس مجله

ي نظامي با هاگاهامنيتي در آمايش و مكان گزيني مراكز و استقرار -)، تحليل ملاحظات نظامي١٣٩١( يهادي، اعظمي، هاد ديسزرقاني،  -

 .١٤١-١٦١، صص ٢،  شماره ريزي و آمايش فضابرنامهتأكيد بر استان خراسان رضوي، 

امنيتي در مراكز حياتي، حساس و مهم  –)، تحليل ملاحظات دفاعي ١٣٩١سيدهادي، اعظمي، هادي، خليل زاده، رمضانعلي (زرقاني،  -

  .١٩-٤٦،  صص٢نيشابور، مجله پژوهشنامه جغرافياي انتظامي، سال اول، شماره 

شهري، همايش آمايش سرزمين، جايگاه  هاي)، تحليل ملاحظات پدافند غيرعامل در زيرساخت١٣٩٥زرقاني، سيدهادي، بخشي، فاطمه ( -

  .١٣٩٥آذر ماه  ٤و  ٣خزر و چشم انداز توسعه گيلان، منظقه آزاد تجاري بندرانزلي 

 هاي حياتي، ترجمه محمد ابراهيم نژاد، انتشارات بوستان حميد، تهران.)، راهبردهاي حفاظت از زيرساخت١٣٨٩ساليوانت، جان ( -

  .٢٠١-٢٠٩، صص  ٣شماره  سال چهارم، ،يمجله طب نظام وريسم،)، بيوتر١٣٨٠ني، محمدحسن (شاه حسي -

  )، تروريسم، تهران، انتشارات غزال.١٣٨٢طيب، عليرضا ( -

 .٩١-١٢٨، صص ٥٤ي حياتي اطلاعاتي، فصلنامه سياست دفاعي، سال چهاردهم، شمارهها)، حفاظت از زيرساخت١٣٨٥عبدالله خاني، علي ( -

ي هاراييدا وابستگي تحليل براي نوين مدل )، ارائه١٣٩٣رضايتي، آرمان، مهدي زاده، رسول (عوض آباديان، فرشيد، جمشيدي، علي،  -

  .٤٧-٥٥، صص ٥ شماره  حياتي در آسيب پذيري صنايع، دو فصلنامه مديريت بحران،

 .ات راهبرديپژوهشكده مطالع ،، ترجمه گروهي، تهرانالمللنيتهديدات و بازيگران جديد در امنيت ب ،)١٣٨٧(الكه كراهمان،  -

مقابله با مخاطرات طبيعي با تاكيد بر سيلاب شهري در كلانشهر  در مشاركتي مديريتي )، نقش١٣٩٣كلانتري، بهرنگ، سلطان پور، هديه ( -

  .٨٢-٩٦ صص تبريز، ،هاچالش و راهكارها پايدار توسعه المللي بين كنفرانس  تهران،

  .١٩٩-٢٢٠، صص١٣شماره تروريسم، فصلنامه مطالعات سياسي، سال سوم، )، بازشناسي و تحليل پديده ١٣٩٠محسني، رضا علي ( -

اقتصادي،  -)، دگرگوني مفهوم تروريسم، بررسي مورد تروريسم درهند، ماهنامه اطلاعات سياسي١٣٨٨مقصودي، مجتبي، حيدري، شقايق( -

 .٣٦-٥٥، صص٢٥٩-٢٦٠سال هفتم و هشتم، شماره

 دانشكده فرماندهي و ستاد سپاه. ) جنگ نامتقارن، تهران،١٣٨٢( كنت مكنزي، -
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 ٩٩/ي ايرانشهرهاكلانونقل شهري در حمل رساختيزتحليل اصول و ملاحظات امنيتي در 

)، تأثير تهديدات امنيتي تروريسم سايبري بر امنيت ملي جمهوري اسلامي ١٣٩٢موسوي، سيد محمدرضا، حيدري، خديجه، قنبري، علي ( -

  .١٢٣-١٤٥، ١٤شماره المللي پليس، سال چهارم، ايران و راهكارهاي مقابله با آن، فصلنامه مطالعات بين

اقتصادي، سال  -اطلاعات سياسي ماهنامه ي مداخله گرايانه آمريكا،ها)، رابطه عمليات تروريستي و سياست١٣٨٠هرسيج، حسين ( -

.٢٠-٢٩صص، ١٧١-١٧٢شماره شانزدهم، 
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